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广东省城市公共交通二维码应用技术规范

1 范围

本标准规定了广东省公共交通领域二维码应用的数据格式、安全性、服务器数据交换协议、终端以

及支付终端要求。

本标准适用于广东省公共交通二维码支付终端程序及账户发行方后台服务系统、二维码终端硬件、

应用程序、清算管理方、终端管理方后台服务系统、二维码交易风险控制相关系统的设计、研发与应用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T2312 信息交换用汉字编码字符集 基本集

GB/T18284-2000 快速响应矩阵码

GB/T32918 （所有部分）信息安全技术 SM2 椭圆曲线公钥密码算法

3 术语和定义、缩略语

3.1 术语和定义

下列术语和定义适用于本文件。

3.1.1

二维码 Two-dimensional code

用某种特定的几何图形按一定规律在平面（二维方向上）分布的黑白相间的图形记录数据符号信息

的。通过图象输入设备或光电扫描设备自动识读以实现信息自动处理。

3.1.2

受理终端 Terminal

一种安装在公共汽电车、城市轨道交通、轮渡等场景的多功能终端，可实现支付收款功能。

3.1.3

支付终端 Mobile client

可以在移动终端运行的软件，客户端(Client)或称为用户端,是指与服务器相对应,为客户提供本地

服务的程序。

3.1.4

终端管理方 Terminal administrators
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各支付终端管理者（或所有者）所开发的终端后台系统，负责兼容对接各种不同厂家终端，处理交

易数据，并按统一格式存储在后台数据库中。

3.1.5

清算管理方 Liquidating administrators

连接终端管理方和账户发行方的系统，负责交易资金的清分结算功能，为各类型资金渠道（账户方）

和各终端管理方提供统一的平台对接服务。

3.1.6

账户发行方 Account issuer

用户在交易过程中所使用的资金账户，为用户交易提供资金渠道和管理服务。

3.1.7

密钥 Secret key

在明文转换为密文或将密文转换为明文的算法中输入的参数，分为对称密钥与非对称密钥。

3.1.8

SM2 算法 SM2 algorithm

SM2 是国家密码管理局于 2010 年 12 月 17 日发布的椭圆曲线公钥密码算法。

SM2 算法和 RSA 算法都是公钥密码算法 SM2 算法是一种更先进安全的算法，在我们国家商用密码体

系中被用来替换 RSA 算法。

3.1.9

时间戳 Time stamp

一个能表示一份数据在某个特定时间之前已经存在的、完整的、可验证的数据,通常是一个字符序

列，唯一地标识某一刻的时间。使用数字签名技术产生的数据，签名的对象包括了原始文件信息、签名

参数、签名时间等信息。

3.1.10

安全模块 Secure access module

支持密钥安全存储、运算与验证的黑盒模块。

3.1.11

数字签名 Digital signature

又称公钥数字签名、电子签章，是一种类似写在纸上的普通的物理签名，使用了公钥加密领域的技

术实现，用于鉴别数字信息的方法。一套数字签名通常定义两种互补的运算，一个用于签名，另一个用

于验证。

3.1.12
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密钥分散 Key diversification

一种密钥产生的算法，通过该算法输入主密钥和分散因子可产生一个子密钥，而已知子密钥和分散

因子无法推导出主密钥。

3.1.13

离线/脱机交易 Offline trade

交易验证及记帐过程不需要获得后台服务器的验证和许可，即可在终端和支付媒介之间完成交易。

离线交易的交易记录通过异步的方式上送到后台服务器。

3.2 符号和缩略语

下列符号和缩略语适用于本文件。

UID:用户账户标识（User Account Identifier）

UIID:用户账户发行方标识（User Account Issuer Identity）

MAC:消息认证码（Message Authentication Code）

QR CODE:快速响应矩阵码（Quick Response Code)

SM2:SM2 椭圆曲线公钥密码算法(Public Key Cryptographic Algorithm SM2 Based on

Elliptic Curves)

4 系统架构

二维码系统由终端管理方、清算管理方、账户发行方、终端及支付终端组成。如二维码系统架构见

图 1。

图 1 系统架构示意图

终端管理方和清算管理方之间通过服务器接口交换数据，接口包括获取账户发行方信息、终端验证

主密钥、服务器时钟、黑名单，上传交易数据等。

清算管理方和账户发行方之间通过服务器接口交换数据，接口包括获取终端验证子密钥、服务器时

钟和发布黑名单，上传交易数据等。

终端和终端管理方之间通过服务器接口交换数据，接口包括获取账户发行方信息、终端验证主密钥、

服务器时钟、黑名单、终端管理参数以及上送交易数据和终端状态信息。
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支付终端向账户发行方获得产生二维码所需的数据，包括用户证书、终端验证子密钥、账户验证子

密钥以及服务器时钟。其中终端验证子密钥和服务器时钟需由账户发行方服务器转发，向清算管理方服

务器请求。

支付终端的功能以及二维码的产生方法应符合本规范第 5 章和第 6 章的要求。

受理终端通过接口向终端管理方服务器上传交易数据到清算管理方，并由清算管理方服务器生成订

单发送给账户发行方，由账户发行方完成交易结算。

受理终端的功能以及二维码的验证规则应符合本规范第 5 章以及第 7 章部分描述。

5 二维码数据格式

5.1 编码格式

应符合 GB/T18284-2000 的要求。

5.2 数据构成

二维码应由二维码数据头和数据体组成。

5.2.1 数据头

表 1 数据头

内容 长度（字节） 类型 说明

二维码版本号 1 BIN
0x88（部标预留）

二维码数据格式版本

二维码类型 2 BIN 0x88 版本，本字段无意义建议值 0x00

发码方式 1 BIN 0x88 版本，本字段无意义建议值 0x00

发卡机构证书编号 4 BIN 0x88 版本，本字段无意义建议值 0x00

5.2.2 数据体

表 2 数据体

内容 长度（字节） 类型 说明

证书数据 96 BIN 见[证书数据（表 3）]

支付类型 3 BIN 由账户发行方自定义

二维码生成时间 4 BIN Unix时间，高字节在前

终端验证 MAC 4 BIN 见[6.1.3.4]

账户验证 MAC 4 BIN 见[6.1.3.4]

5.3 证书数据

表 3 证书数据

内容 长度（字节） 类型 说明
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证书版本 1 BIN

证书应用版本

对应终端规则版本，

当前版本为 0x01

算法标识 1 BIN

低 4位为证书签名算法

1：256 位 SM2

2：1024 位 RSA

3：SM4 国密算法

其他：保留

高 4位为MAC 计算算法

0：3DES MAC

其他：保留

表 3 （续）

内容 长度（字节） 类型 说明

密钥版本 1 BIN

0x01 表示主版本公钥验签

0x02 表示副版本公钥验签

其他：无效

账户发行方标识 3 BIN
唯一标识账户发行方，参见附录 B

描述

用户标识 8 BIN
标识用户账户的编号，单一账户发行

方，用户标识唯一

证书签发时间 4 BIN UNIX时间值，高字节在前

证书失效时间 4 BIN UNIX时间值，高字节在前

二维码失效时间 2 BIN

二维码展示的有效时间，单位秒，高

字节在前

失效时间为 0，表示强制联机

应用范围 2 BIN

共 16 位复选开关量

0：不许可

1：许可

第 1位： 公共汽电车

第 2 位： 城市轨道交通

第 3位：轮渡

第 4位：出租汽车

其它：保留

单笔限额 4 BIN 单位分，高字节在前

扩展数据长度 2 BIN 高位在前

扩展数据 见[扩展数据]

签名数据 64/128 BIN

算法标识为 01 时，为长度 64 字节的

SM2私钥签名数据

算法标识为 02时，为长度 128 字节
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的 RSA私钥签名数据

5.4 扩展数据

扩展数据为 TLV 格式数据集合，各数据之间无间隔，TLV 格式定义见表 4。

表 4 TLV 数据格式

内容 长度（字节） 类型 说明

T 1 BIN 定义见[TLV数据类型]

L 1 BIN 字节数，1-255,L=0 扩展数据解析失败

V L BIN

6 受理终端要求

6.1 功能要求

6.1.1 二维码读码单元

识别精度应在 5mil 以内；

识读码制应可识别但不限于 QR Code(QR 1/2,Micro)

识读角度应可旋转 360°、倾斜+-40°，偏转+-40°

6.1.2 通讯能力要求

具备与后台数据通讯能力，应支持 TCP 协议，通讯速率应>=115200bps。

6.1.3 安全模块单元（可选）

终端 MAC 密钥应存储于安全模块中，如 SAM；

安全模块只具有 MAC 验证功能，不具有密钥导出和加密运算输出功能。

MAC 验证功能输入分散因子和 MAC 值，返回验证成功或验证失败。

6.1.4 实时时钟单元

应采用独立电池供电，误差应 <15PPM，应用程序可修改系统时钟。

6.1.5 存储单元

非易失性存储单元，用于存储交易数据、黑名单及密钥，总容量>=16MB；

非易失性备份存储单元，用于保护未上传交易数据、配置参数等关键数据不被丢失，容量>=256KB。

6.1.6 扫码响应速度要求

二维码进入终端扫描区后，终端扫码响应时间应<=100ms,扫码交易处理总时间应<=600ms；

终端执行网络任务时，不应对扫码响应速度产生影响。

6.2 基本数据元
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终端应产生、管理并保存以下数据，如表 5 所示。

表 5 终端基本数据元

内容 说明

终端编号 终端唯一性标识

终端可支持的证书版本 终端程序对应可支持的证书版本

行业类型代码
表示终端所属的行业

参考[证书数据/应用范围]部分描述

账户发行方信息
终端获取并保存的账户发行方信息，见[附录 B 记录数据格

式/账户发行方信息记录]

终端验证主密钥列表
终端通过接口获取并保存的终端验证主密钥列表，见[附录 B

记录数据格式/终端验证主密钥记录]

时钟允许误差
判断二维码生成时间是否有效的误差允许值，单位为妙，默认

5s

未上传交易
终端保存的未上传的交易数据，容量应>=1000 笔，数据格式

见[附录 B 记录数据格式/终端上送交易记录]

未上传交易笔数 终端保存的未上传的交易数据的笔数

未上传交易最大笔数 终端可允许的未上传交易最大笔数

已上传交易
终端应保存>=3 日的已上传交易，数据格式见[附录 B 记录数

据格式/终端上送交易记录]

紧急黑名单
终端保存通过服务接口获取的黑名单，黑名单的数量>=1000，

数据格式见[附录 B 记录数据格式/黑名单记录]

清算管理方服务器信息 清算管理方主服务器和备用服务器地址信息

连续交易超时时间 终端判断是否为连续交易的时间间隔，单位为秒，默认 10s

单一用户间隔时间
单一用户在同一终端两次交易的间隔时间，单位为秒，默认为

60s

立即上传交易笔数 未上传交易笔数达到该值后立即启动上传，默认为 4

终端允许的最大证书有效时

间
单位为分钟，默认为 7200 分钟

终端获取黑名单间隔周期 单位为秒，默认为 600s

终端联机更新周期

终端在运行状态下，定期获取账户方发行信息、获取清算管理

方时间戳密钥，获取服务器时间的间隔周期，单位为分钟，默

认 720 分钟

最大脱机工作周期
终端不能联机的最长工作时间，单位为分钟，默认为 4320 分

钟

清算管理方时间戳装载模式 SAM 模式或网络下载模式

终端时间 终端通过实时时钟单元获取的时间值，精确到秒

扫码等待时间 从上一用户扫码识别成功之后的时间，单位为秒

6.3 功能与流程的要求

6.3.1 参数设置
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可设置的终端参数包括：终端编号、行业类型代码、清算管理方服务器信息、连续交易超时时间、

单一用户间隔时间、立即上传交易笔数、终端允许的最大证书有效时间、终端获取黑名单间隔时间、终

端联机更新周期。

6.3.2 获取账户发行方信息列表

终端在启动或运行时间达到“终端联机更新周期”时，终端应向服务器获取最新的账户发行方信息

列表；

账户发行方信息应符合[附录 B]的格式。

6.3.3 公钥版本切换

终端检测到证书里的密钥版本为 0x02 时，应切换使用该账户发行方副版本证书验证公钥，直到重

新获取新的账户发行方信息成功后，切换为主版本证书验证密钥。

6.3.4 获取服务器时钟

终端启动或运行时间达到“终端联机更新周期”时，终端应向服务器发送获取服务器时钟报文，获

取服务器时钟成功后，更新本地时钟。

6.3.5 获取终端验证主密钥列表

若终端验证主密钥装载模式为网络下载模式时，终端在启动或运行时间超过“终端联机更新周期”

时，终端应向服务器获取当前日期 5 日内终端验证主密钥列表。

终端验证主密钥格式见[附录 B]。

6.3.6 二维码验证

6.3.6.1 证书标识码检查

判断标识码是否正确，不正确则验证失败；

标识码格式及值见［5.2］。

6.3.6.2 证书版本检查

证书版本与终端可支持的版本是否符合，不符合则验证失败。

6.3.6.3 账户发行方标识检查

判断账户发行方信息列表里是否存在证书里 UIID 对应的账户发行方，不存在则验证失败。

6.3.6.4 黑名单检查

以黑名单序号倒序的方式，以 UIID 和 UID 为条件检索终端本地黑名单列表。

若未找到对应的黑名单则为正常账户；

若找到黑名单且黑名单未过期，则为黑名单；

若找到黑名单且黑名单已过期，则为正常账户。

6.3.6.5 证书有效期检查

终端本地时间小于证书起始时间－时钟误差允许时间，验证失败；

终端本地时间大于证书失效时间＋时钟误差允许时间，验证失败。
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6.3.6.6 行业类型检查

终端判断终端所属行业类型对应的证书里的应用范围是否具有支付权限，无则验证失败。

6.3.6.7 证书验签

终端用账户发行方公钥验证证书签名，验签失败则验证失败。

6.3.6.8 二维码生成时间检查

［二维码生成时间］＜［证书起始时间］，验证失败；

［二维码生成时间］＞［证书失效时间］，验证失败；

［终端时间］－［二维码生成时间］＞［二维码失效时间］＋［时钟允许误差］，验证失败；

［终端时间］＋［时钟允许误差］＜［二维码生成时间］，验证失败。

6.3.6.9MAC 验证

1、主密钥产生子密钥（见［安全规范/密钥/终端验证主密钥/子密钥产生过程］）。

2、子密钥计算终端验证码 MAC（见［安全规范/密钥/终端验证子密钥/终端验证 MAC 计算规则］）。

3、比较计算的 MAC 和二维码里的 MAC 是否一致，不一致则验证失败。

6.3.6.10 交易金额检查

终端的交易金额是否大于证书里的单笔限额，大于则验证失败。

6.3.7 交易记录

终端验证二维码为验证成功后，终端提示交易成功；

终端将交易数据存入本地存储器，存储的数据内容见[附录 B]。

6.3.8 交易上传

若［未上传交易笔数］＞［立即上传交易笔数］，执行交易上传；

若［扫码等待时间］＞［连续交易超时时间］，执行交易上传；

若［未上传交易笔数］大于［未上传交易最大笔数］，暂停扫码，强制执行交易上传。

6.3.9 交易结算

清算管理方服务器接收到终端管理方上传的交易记录后，应立即生成交易订单发送给账户发行方服

务器进行交易结算；

结算交易的记录格式见[附录 B]；

账户发行方应对每笔交易响应对应的交易验证结果，其定义见[附录 A]。

6.3.10 黑名单下载

终端启动或运行时间达到［终端获取黑名单间隔周期］时，终端应向服务器获取最新的黑名单信息

列表，获取黑名单成功后，若存在更新则更新本地［黑名单列表］；

黑名单信息应符合［附录 B］的格式。

6.3.11 网络故障处理要求
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终端发送［获取账户发行方信息］、［获取终端验证主密钥］、［获取服务器时间］、［获取黑名

单］报文出现网络故障时，若终端本地存在有效的账户发行方信息、终端验证主密钥，终端应进入工作

状态，而不以阻塞方式继续等待服务响应成功；

当网络故障时间超过［最大脱机工作周期］时，终端则必须阻塞方式等待服务响应成功。

7 支付终端要求

7.1 基本数据元

支付终端应产生、管理并保存以下数据,如表 6 所示。

表 6 支付终端基本数据元

内容 说明

用户证书 从服务器获取的用户证书数据

终端验证子密钥 见[安全规范/密钥/终端验证子密钥]

账户验证子密钥 见[安全规范/密钥/账户验证子密钥]

二维码展示有效时间 证书里获取的二维码展示有效时间

二维码展示时间 支付终端显示二维码的计时时间，单位为秒

移动设备时钟 当前的移动设备本地时间值

时钟误差
支付终端通过获取服务器时间接口，获得的服务器时间和移动

设备时钟的差值，有符号整数，单位为秒

最后同步时钟时间 上一次成功执行同步时钟的移动设备时钟

同步时钟间隔周期 单位为秒

账户发行方服务器信息 账户发行方主服务器和备用服务器地址信息

7.2 功能及流程

7.2.1 时钟同步

若［移动设备时钟］－［最后同步时钟时间］＞［同步时钟间隔周期］，移动设备向清算管理方服

务器获取服务器时钟；

获取成功后，计算［时钟误差］＝［移动设备时钟］－［服务器时间值］，本地存储［时钟误差］。

7.2.2 获取二维码生成数据

若用户证书不存在、证书有效期已过期或用户手动刷新时，支付终端通过账户发行方自定义的接口

获取生成二维码所需的数据，包括证书数据，终端验证子密钥，账户验证子密钥，其方式如图 3 所示：
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图 2 支付终端获得二维码生成数据示意图

账户发行方服务器通过接口，向清算管理方服务器请求获取终端验证子密钥；

证书生成规则见［5.3］章节描述；

账户验证子密钥生成规则见［8.1］章节描述；

获取二维码生成数据成功后，移动设备本地存储证书数据、终端验证子密钥，账户验证子密钥于安

全区域。

7.2.3 二维码生成

判断移动设备时钟是否大于证书过期时间，大于则执行“获取二维码生成数据”；

用户选择支付方式（账户发行方自定义）；

获取移动设备机器时间加减去偏差值进行校正，获得校准后的时间；

用账户验证子密钥计算账户验证 MAC；

用终端验证子密钥计算终端验证 MAC；

按照本规范第 5 章节要求，生成二维码数据后，生成二维码图片并显示。

7.2.4 二维码周期更新

当［二维码展示时间］＞［二维码展示有效时间］时，支付终端重新生成二维码。

7.2.5 支付信息安全

二维码支付过程中个人信息不应泄露，二维码支付过程中的关键敏感信息加强保护。
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8 安全规范

8.1 密钥

8.1.1 证书签名密钥

8.1.1.1 用途

私钥产生对证书明文数据的电子签名；

公钥对证书签名进行验证。

8.1.1.2 密钥类型

应使用 256 位 SM2 非对称密钥对，SM2 算法应符合国家密码局颁布的《SM2 椭圆曲线公钥密码算法》

和《SM2 密码算法使用规范》。

8.1.1.3 密钥管理

密钥对由账户发行方生成与管理；

账户发行方应生成两对密钥对，分别为主版本密钥对及副版本密钥对；

私密钥保存在安全设备中，公钥经清算管理方，通过终端管理方下载到终端。

8.1.1.4 签名计算过程

计算证书明文数据的 MD5 值，长度为 32 字节；

使用 SM2 私密钥对 32 字节进行签名，获得 64 字节签名数据。

8.1.2 终端验证主密钥

8.1.2.1 用途

用于产生终端验证子密钥。

8.1.2.2 密钥类型

3DES 密钥应采用 16 字节。

8.1.2.3 密钥管理

由清算管理方生成并管理，密钥存储于安全设备中；

若采用随机数生成方式，清算管理方每日产生一个对应日期的密钥，并通过接口协议下发到终端；

若采用固定密钥方式，密钥存储于安装在终端的安全认证模块（SAM）中。

8.1.2.4 子密钥产生过程

主密钥对“UIID（3 字节）+用户 ID 后 5 字节”做分散，获得一级分散密钥；

一级分散密钥对“证书启用日期（4 字节）+证书失效日期（4 字节）”分散获得子密钥。

8.1.3 终端验证子密钥

8.1.3.1 用途
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用于计算终端验证 MAC。

8.1.3.2 密钥类型

3DES 密钥应采用 16 字节。

8.1.3.3 密钥管理

由清算管理方管理的终端验证主密钥分散产生；

账户发行方通过报文接口（附录 A）获取。

6.1.3.4 终端验证 MAC 计算规则

子密钥对“（证书签发日期（4 字节）+二维码生成时间（4字节）+支付类型（3 字节）+账户验证

MAC（4 字节）”计算 MAC；

MAC 计算算法见[8.2]。

8.1.4 账户验证主密钥

8.1.4.1 用途

用于产生账户验证子密钥。

8.1.4.2 密钥类型

3DES 密钥应采用 16 字节。

6.1.4.3 密钥管理

由账户发行方生成并管理，密钥存储于安全设备中。

8.1.4.4 子密钥产生过程

1、主密钥对“UIID（3 字节）+用户 ID 后 5字节”做分散，获得一级分散密钥；

2、一级分散密钥对“证书启用日期（4字节）+证书失效日期（4 字节）”做分散获得子密钥。

8.1.5 账户验证子密钥

8.1.5.1 用途

用于计算账户验证 MAC。

8.1.5.2 密钥类型

3DES 密钥应采用 16 字节。

8.1.5.3 密钥管理

由账户发行方管理的账户验证主密钥分散产生；

支付终端通过报文接口（账户发行方自定义）获取。

8.1.5.4 账户验证 MAC 计算规则

子密钥对“（证书签发日期（4 字节）+二维码生成时间（4 字节）+支付类型（3 字节）”计算 MAC。

MAC 计算算法见[7.2.2]。
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8.2 算法

8.2.1 3DES 密钥分散

分散密钥=原 3DES 密钥对“分散因子（8 字节）+分散因子取反值（8 字节）”的 3DES 加密值（16

字节）。

8.2.2 MAC 计算

应使用 16 字节 3DES 密钥，计算步骤如下：

取 8 个 16 进制数 00,00,00,00,00,00,00,00 为初始值；

将需要计算 MAC 的数据分成 8 字节为单位的数据块，标号为 D1，D2..Dn。最后的数据块 Dn 可能是

1-8 个字节。

如果最后的数据块长度是 8，在其后加上 16 进制数 80,00,00,00,00,00,00,00。如果最后的数据块

长度等于 7，在其后加上 16 进制数 80。如果最后的数据块小于 7，则在其后加入 16 进制数 80，再重复

加入 16 进制数 00，直到达到 8 字节。

对这些数据使用相应密钥加密，计算过程如图 3 所示。

图 3 MAC 计算过程示意图

8.3 安全设备

可安全存储密钥并进行安全计算的设备或模块，如加密机或 SAM。应通过国家密码管理局的技术鉴

定并获得商用密码产品的登记证书。

加密机应具备 SM2 密钥生成及计算能力。
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附 录 A

（规范性附录）

数据定义

A.1 账户发行方标识编码

账户发行方标识（UIID）由6位数字组成，其中高1-2位为行业类型，后3-6位为该行业下分配的序

号，表列举已登记并分配的账户发行方UIID。新增发行方UIID需对列表进行增补。

表A.1 账户发行方标识表

行业类型 序号 意义

00（城市一卡通）

市以上区域行政编码前 4位 城市名称

4401 广州

4406 广佛通

其他 保留

01（第三方支付）

0001 财付通

0002 支付宝

其他 保留

02（银行）
0001 工商银行

其他 保留

为确保账户所有方在不同城市的编号唯一以确保互通性，UIID采取统一注册方式。

A.2 交易验证结果

表A.2 交易验证结果

验证结果 意义

00 收单成功

01 止付卡交易

02 TAC 验证失败

03 交易时间错误

04 交易金额超限

05 交易记录格式错

06 证书片段错误

07 付款方式错
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08 站点信息错误

09 账户标识错误

10 交易存在风险

91 订单收款成功

99 系统错误

A.3 TLV数据类型

表A.3 TLV数据类型

T L 说明

01 4 城市编号

02 2 预设入闸站点或上车站点

03 2 预设出闸站点或下车站点

04 4 预付金额

05 4 预设车辆号

06 1

用户特征

00 普通用户

01 学生

02 老人 60--65

03 残疾人

04 游客

05 VIP

06 老人 65 以上

07特种卡

08 公安反扒卡

07 8 用户姓名

08 1 性别

09 10 身份证号

0A 4 信用分
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附 录 B

（规范性附录）

记录数据格式

B.1 账户发行方信息记录

表B.1 账户发行方信息记录

字段名 偏移 类型 说明

账户发行方标识 0 String(6)

主版本公钥 6 String(128) 十六进制字符串

副版本公钥 134 String(128) 十六进制字符串

帐户发行方简称 262 String(10) UTF-8 编码，中文字符或全角字符

B.2 终端验证主密钥记录

表B.2 终端验证主密钥记录

字段名 偏移 类型 说明

起始时间 0 String(8) UNIX 北京时间戳，16进制字符串，高字节在前，大写

结束时间 8 String(8) UNIX 北京时间戳，16进制字符串，高字节在前，大写

MAC 密钥 16 String(32) 十六进制字符串

B.3 终端上送交易记录

表B.3 终端上送交易记录

字段名 偏移 类型 说明

交易时间 0 String(8)
UNIX 北京时间戳，16进制字符串，高字

节在前，大写

账户发行方 ID 8 String(6)

账户 ID 14 String(16)

证书起始时间 30 String(8)
UNIX 北京时间戳，16进制字符串，高字

节在前，大写

证书结束时间 38 String(8)
UNIX 北京时间戳，16进制字符串，高字

节在前，大写

证书片段 46 String(16) 16 进制字符串，证书后 8字节
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二维码生成时间 62 String(8)
UNIX 北京时间戳，16进制字符串，高字

节在前，大写

付款方式 70 String(6)

交易金额 76 String(8) 单位为分，十六进制字符串

账户验证 MAC 84 String(8)

交易类型 92 String(2)

00 公交消费

01地铁入闸

02地铁出闸消费

终端流水号 94 String(8) 十六进制字符串

终端编号 102 String(8)

扩展使用 128 用于扩展

B.4 黑名单记录

表B.4 黑名单记录

字段名 偏移 类型 说明

黑名单序号 0 String(8)

账户发行方标识 8 String(6)

用户标识 14 String(16)

止付类型 30 String(2)

00: 正常（白名单）

01：信用异常

02：账户异常

03：用户挂失

其他：保留

过期时间 32 String(8)
UNIX 北京时间戳，16 进制字符串，高字

节在前，大写

注意：终端检查黑名单时，如果单一用户存在多个黑名单项时，以序号高的黑名单为准。

B.5 结算交易记录

表B.5 结算交易记录

字段名 偏移 类型 说明

交易 ID 0 String(32)

城市 ID 32 String(6)

终端编号 38 String(8)

交易时间 46 String(8)

账户发行方 ID 54 String(6)
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账户 ID 60 String(16)

证书起始时间 76 String(8) 十六进制字符串，高字节在前

证书结束时间 84 String(8) 十六进制字符串，高字节在前

证书片段 92 String(16) 十六进制字符串，证书后 8 字节

二维码生成时间 108 String(8) 十六进制字符串，高字节在前

付款方式 116 String(6)

交易金额 122 String(8) 单位为分

实扣金额 130 String(8) 单位为分

账户验证 MAC 138 String(8)

交易类型 146 String(2)

00 公交消费

01 地铁入闸

02 地铁出闸消费

03 地铁核准交易

入闸交易时间
148 String(8) 十六进制字符串，非地铁出闸交易

时，填全 0

B.6 结算交易应答记录

表B.6 结算交易应答记录

字段名 偏移 类型

交易 ID 0 String(32)

验证结果 32 String(2)
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